IServ

Verbundschule Hamfeld/ Kupferhammer

Dienstanweisung fur die Nutzung von IServ

Unsere Schule nutzt fir die Unterstiitzung der schulischen Ausbildung und fiir die Organisa-
tion des Schulbetriebes die Kommunikationsplattform IServ (im folgenden I1Serv).

Diese Dienstanweisung regelt fur die Lehrkrafte den Umgang mit den Diensten und den Da-
ten, die mit IServ genutzt bzw. verarbeitet werden kdnnen.

1.

IServ ist primar flr den padagogischen Bereich gedacht.

Die Verarbeitung (insbesondere Speicherung) personenbezogener Daten von Schilerin-
nen, Schilern und Eltern (Betroffene), die im IT-System der Schulverwaltung, in papiere-
ner Form als Notizen Gber das Unterrichts- und Lernverhalten oder auf von der Schullei-
tung genehmigten privaten informationstechnischen Geraten der Lehrkrafte verarbeitet
werden, ist in IServ nicht zulassig.

Ebenso unzulassig ist die Speicherung von Konferenzprotokollen, die personenbezogene
Daten von Betroffenen enthalten (insbesondere Lehrerkonferenzen, padagogische Kon-
ferenzen usw.). Dies gilt ebenfalls fir alle anderen Konferenzprotokolle und sonstige Be-
sprechungsvermerke, auch wenn sie keine personenbezogenen Daten der Betroffenen
enthalten. Diese Unterlagen sind der Schulverwaltung zuzurechnen und deshalb aus-
schlieBlich in den IT-Systemen der Schulverwaltung zu speichern.

IServ darf nur von Schilerinnen und Schilern genutzt werden, wenn die Einwilligung
der Eltern oder der volljahrigen Schilerinnen und Schiiler vorliegt.

Sind die Schulrechner (iber IServ verwaltet, kann sich ein Schliler, der keine Einwilligung
hat , nur lokal an den Schulrechner anmelden, die Internetplattform ist dann (iber diese
Anmeldung nicht erreichbar.

Wird das Videokonferenz-Modul eingesetzt, ist eine zuséatzliche Einwilligung notwendig,
da hier zusatzlich Audio- und Videodaten verarbeitet werden. Ohne diese Einwilligung
und die dazugehdrenden Informationen an die Schuler und Eltern darf das Modul von
den Schilern und Lehrern nicht verwendet werden.

Die Schulleitung legt separat schriftlich fest, welche Personen fir die Administration von
IServ zustandig sind und welche Aufgaben diese haben. Passworter, insbesondere das
root-Passwort, sind nach dem Stand der Technik so zu gestalten, dass Unbefugte keinen
Zugriff auf das System erhalten kénnen. Das root-Passwort darf nicht an externe Dienst-
leister, auch nicht an Mitarbeiter der IServ GmbH, weitergegeben werden.

Die Administratoren richten die Dateiverwaltung ein und betreuen diese laufend. Es ist
dabei zu bedenken, dass die Berechtigungen datenschutzkonform eingerichtet werden,
keine unnétigen Risiken flr personenbezogene Daten entstehen.

Den Administratoren ist es untersagt, Protokolldaten der Lehrkrafte und Schiler fir an-
dere Zwecke als zur Systembetreuung zu nutzen. Eine Nutzung der Protokolldaten zur
Verhaltens- und Leistungskontrolle der Nutzer ist unzulassig.
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7. Der Fernwartungszugang fur die IServ GmbH ist generell durch die Administratoren von
Fall zu Fall freizuschalten. Das Modul ,IServ-Fernwartung® ist zu deaktivieren.

8. Nutzung der IServ-App
Die Nutzung der App muss durch die Schule genehmigt werden

Bei Verlust eines privaten Smartphones, auf dem die IServ-App mit automatischer Anmel-
dung installiert ist, ist das Passwort umgehend zu andern.

9. Messenger-Modul

In IServ wird das Messengen-Modul freigeschaltet.

Die fir den Messenger verantwortlichen Lehrkrafte haben daflir Sorge zu tragen, dass
sich die Teilnehmerinnen und Teilnehmer an die aufgestellten Regeln halten. Werden
VerstolRe gemeldet, hat die fir die Moderation zustandige Lehrkraft den Verstol3 zu pru-
fen. Liegt aus Sicht der Lehrkraft ein gravierender Regelverstol} vor, ist die Schulleitung
zu informieren. Die User sind Uber die Verarbeitung der Daten zu informieren. (Dokument
,Welche Daten werden in welchem Modul verarbeitet’)

9. Forum-Funktion

Die fur die Moderation der Foren verantwortlichen Lehrkrafte haben dafiir Sorge zu tra-
gen, dass sich die Foren-Teilnehmerinnen und Foren-Teilnehmer an die aufgestellten Re-
geln halten. Werden VerstoRe von Foren-Teilnehmerinnen oder Foren-Teilnehmern ge-
meldet, hat die fir die Moderation zustandige Lehrkraft den Verstol3 zu prifen und die
entsprechenden Beitrage ggf. zu I6schen. Liegt aus Sicht der Lehrkraft ein gravierender
Regelverstol vor, ist die Schulleitung zu informieren.

10. E-Mail-Funktion

Die E-Mail-Funktion wird fiir den internen und externen Gebrauch flir Schulerinnen,
Schiuler und Lehrkrafte freigeschaltet (Erreichbarkeit Gber das Internet). Andere mit der
Schule in enger Beziehung stehende Personen (z. B. Elternvertretungen, Hausmeister)
erhalten E-Mail-Adressen nach Maligabe der Schulleitung.

Die Lehrkrafte dirfen ihre 1Serv-E-Mail-Adressen fir dienstliche Zwecke (Kommunikation
mit Eltern, Schulerinnen, Schilern und sonstigen Dritten) nutzen. Eine Weiterleitung dort
eingegangener E-Mails an private E-Mail-Adressen der Lehrkréafte ist untersagt. Ebenso
untersagt ist der Abruf der dienstlichen E-Mails durch Ubertragungsprotokolle (z. B.
POP3, IMAP).

Die Lehrkrafte haben die Schulerinnen und Schiiler zu Beginn der Nutzung nochmals da-
rauf hinzuweisen, dass die E-Mail-Funktion nur schulischen Zwecken dient und im Falle
des Missbrauchsverdachts Einblick in die Inhalte genommen werden kann.
Die E-Mail-Kommunikation der Schulverwaltung (Schulsekretariat) darf nicht tiber
IServ erfolgen.

11. Inaugenscheinnahme von E-Mail-Inhalten

Nur im Fall des Verdachts der unrechtmafligen Nutzung der E-Mail-Funktion darf
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der Inhalt des E-Mail-Verkehrs durch die von der Schulleitung hierfir bestimmten
Personen oder Dienstleistern eingesehen werden. Die betroffene Schulerin oder
der betroffene Schuiler und die Eltern sind vorher Uber diese Malinahme zu unter-
richten. Die Inaugenscheinnahme hat im Beisein der Schulerin oder des Schulers
und, wenn gewulnscht, der Eltern zu erfolgen. Ggf. betroffene dritte Personen sind
von der Inaugenscheinnahme und von der Kenntnisnahme der sie betreffenden
Inhalte unverziglich zu unterrichten.

Loschung

IServ-Nutzerkonten von Schulerinnen und Schulern sind nach dem Abgang von
der Schule unverzuglich zu I6schen. Wird die gegebene Einwilligung widerrufen,
ist zu klaren, ob der User ganz geléscht oder nur der Zugang zur Internet-Platt-
form gesperrt wird. Ggf. soll der User ja noch an schuleigenen Rechnern lokal an-
gemeldet werden kénnen.

Nach Loschung kdnnen die Nutzerkonten 90 Tage wiederhergestellt werden. Fur
die Loschung sind die Administratoren zustandig.

Sofern dienstliche Mails in IServ erlaubt sind: Die dienstlichen E-Mails der Lehr-
krafte sind nach Ablauf des jeweiligen Schuljahres unverzuglich von den Lehrkraf-
ten zu I6schen. E-Mails, die langerfristig zu speichern sind, sind auszudrucken
und zur entsprechenden Schulerakte zu nehmen. Hierflr kdnnen diese E-Mails
ggf. auch an die E-Mail-Adresse der Schulverwaltung weitergeleitet werden. Das
Personal der Schulverwaltung druckt diese dann aus und nimmt die E-Mails zu
den jeweiligen Schulerakten.

Die Administratoren fragen spatestens einen Monat nach Ablauf des Schuljahres,
ob die entsprechenden Loschungen erfolgt sind.
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